Warto wiedziec...

Jakie sztuczki sprawiajq, ze nasze dziatania w sieci
zagrazajg naszej prywatnosci?

Deceptive design patterns (ang. zwodnicze wzorce projektowe) to interfejsy wdrazane

na platformach mediéw spotecznosciowych, stronach internetowych i aplikacjach, ktére powoduja,
ze uzytkownicy podejmujg niezamierzone, niechciane i potencjalnie szkodliwe decyzje dotyczace
przetwarzania ich danych osobowych.

Przyczyny naszych btednych decyzji w sieci:

1.

Przecigzenie trescig (ang. overloading): przyttoczenie duzg liczbg présb np. o wyrazenie zgody
na przetwarzanie naszych danych osobowych.

Pomijanie (ang. skipping): Celowe ukrywanie w interfejsie strony komunikatu dotyczacego
wyrazenia zgdd na przetwarzanie danych, po to abysSmy zapomnieli lub nie mysleli o aspektach
zwigzanych z ochrong danych.

Wptywanie (ang. stirring): wywieranie na nas wptyw poprzez emocjonalng presje, lub zachety
w celu udzielenia zgody na przetwarzanie naszych danych osobowych. Na przyktad podczas
korzystania z aplikacji, czy strony internetowej klikamy w okienko ,,odmowy” i pojawiajg

sie hasta typu: ,Nie chcesz by¢ zdrowy!”, ,Nie chcesz oszczedzi¢!”

Utrudnianie (ang. obstructing): utrudnianie lub blokowanie mozliwosci uzyskiwania informacji
o naszych danych lub sposobie zarzgdzania danymi np. poprzez ukrywanie informacji

0 sposobie przetwarzania danych osobowych w trudno dostepnych zaktadkach strony.
Niespdjnosc¢ (ang. fickle): utrudnianie poruszania sie po réznych narzedziach stuzgcych kontroli
ochrony danych oraz zrozumienia celu ich przetwarzania np. niejasno sformutowane
komunikaty, po przeczytaniu ktérych uzytkownik tak naprawde nie wie, w co powinien klikng¢.
Pozostawienie w niewiedzy (ang. left in the dark): projektowanie interfejsu w sposdéb
ukrywajacy informacje lub narzedzia stuzgce kontroli ochrony danych lub pozostawianie
uzytkownika w niepewnosci np. czy dane sg udostepniane innym podmiotom, w jaki sposéb
dane sg przetwarzane czy, i jaki rodzaj kontroli mozemy mie¢ nad naszymi danymi.

Warto poswieci¢ odrobine uwagi i chwile swojego czasu, zeby zadba¢ o swojg prywatnosc.
Mamy prawo wiedziec jakie dane osobowe sg gromadzone i w jaki sposdb sg przetwarzane.
Nasza zgoda powinna by¢ §wiadoma i dobrowolna. Swiadomo$¢ stosowania zwodniczych
wzorcow projektowych moze pomdc nam lepiej zarzadzaé naszymi danymi w sieci.



Deceptive design patterns (ang. zwodnicze wzorce projektowe) to interfejsy

i doswiadczenia uzytkownikéw wdrazane na platformach mediéw
spotecznosciowych, stronach internetowych i aplikacjach, ktére powoduja,

ze uzytkownicy podejmujg niezamierzone, niechciane i potencjalnie szkodliwe
decyzje dotyczace przetwarzania ich danych osobowych.

Interfejs (interface) zasady tgczenia ze sobg i wspdtpracy dwdch réznych urzadzen
lub programoéw; tez: urzadzenie lub program realizujgce te zasady.

interfejs uzytkownika program umozliwiajgcy wspotprace uzytkownika z
oprogramowaniem komputera.



